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Abstract 

Digital transformation in the banking sector has produced significant innovation in the form of biometric verification 

as an authentication mechanism in digital banking services. Biometric technology that includes facial recognition, 

fingerprints, iris scanning, and voice patterns offers a superior level of security and convenience compared to 

conventional authentication methods. However, the use of biometric verification raises fundamental legal complexities 

related to personal data protection, bank liability for system failures, and compliance with financial regulations and 

consumer protection. This article aims to analyze juridically the legal framework for the use of biometric verification 

in digital banking services in Indonesia. The research method used is qualitative with a normative-empirical legal 

approach. Data was collected through studies of legislation, regulator policies, industry reports, and scientific 

literature studies. The results show that the use of biometric verification faces multidimensional juridical challenges 

including regulatory weaknesses that do not comprehensively regulate biometric technology aspects, ambiguity in the 

distribution of responsibility between banks and customers for authentication failures, and limited mechanisms for 

protecting customers from biometric data misuse. This article recommends the need for harmonization of legislation, 

strengthening of biometric technology security standards, and development of proportional accountability 

mechanisms to create a safe and fair digital banking ecosystem. 

 

Keywords: Biometric Verification, Digital Banking, Personal Data Protection, Legal Liability, Financial Services 

Authority, Digital Authentication. 

 

PENDAHULUAN 

Perubahan paradigmatik dalam sektor jasa keuangan, khususnya perbankan. Kemunculan financial 

technology (fintech) dan digital banking telah mengubah cara masyarakat mengakses layanan perbankan, 

dari transaksi berbasis fisik di kantor cabang menuju transaksi digital melalui perangkat mobile. Menurut 

data dari Otoritas Jasa Keuangan, pengguna layanan perbankan digital di Indonesia mengalami pertumbuhan 

eksponensial, dari sekitar 60 juta pengguna pada tahun 2020 menjadi lebih dari 120 juta pengguna pada 

tahun 2025. Pertumbuhan ini didorong oleh pandemi COVID-19 yang mempercepat adopsi digitalisasi 

dalam berbagai sektor kehidupan. 

Dalam ekosistem perbankan digital, keamanan transaksi menjadi prioritas utama. Metode autentikasi 

konvensional berupa password dan PIN dianggap tidak lagi memadai karena rentan terhadap serangan siber 

seperti phishing, keylogging, dan social engineering. Oleh karena itu, industri perbankan mengadopsi 

teknologi biometric verification sebagai lapisan keamanan tambahan yang dianggap lebih andal dan user-

friendly. Biometric verification memanfaatkan karakteristik biologis dan perilaku unik individu untuk 

memverifikasi identitas, mencakup pengenalan wajah (facial recognition), pemindaian sidik jari (fingerprint 

scanning), pengenalan iris mata (iris recognition), dan analisis pola suara (voice recognition). 

Penggunaan biometric verification dalam perbankan digital menawarkan berbagai keuntungan. 

Pertama, tingkat keamanan yang lebih tinggi karena karakteristik biometrik sulit direplikasi atau dicuri 

dibandingkan password. Kedua, kenyamanan pengguna yang tidak perlu mengingat password atau 
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membawa token fisik. Ketiga, efisiensi operasional bank yang dapat mengurangi biaya autentikasi manual. 

Keempat, pengalaman pengguna (user experience) yang lebih seamless dan intuitif. 

Namun demikian, penggunaan biometric verification memunculkan permasalahan hukum yang 

kompleks dan multidimensional. Pertama, data biometrik merupakan data pribadi yang sangat sensitif dan 

bersifat permanen. Berbeda dengan password yang dapat diubah jika bocor, data biometrik tidak dapat 

diubah jika dikompromikan. Hal ini menimbulkan risiko privasi dan keamanan yang fundamental. Kedua, 

kegagalan sistem biometric verification, baik akibat false acceptance (sistem mengenali orang yang salah) 

maupun false rejection (sistem menolak orang yang benar), dapat mengakibatkan kerugian finansial dan 

hukum yang signifikan. Ketiga, penggunaan biometric verification melibatkan berbagai pihak termasuk 

bank, penyedia teknologi biometrik, dan infrastruktur jaringan, sehingga pembagian tanggung jawab atas 

kegagalan atau penyalahgunaan menjadi ambigu. 

Kerangka hukum pengaturan biometric verification di Indonesia terbentuk dari berbagai peraturan 

perundang-undangan yang bersifat fragmentaris. Undang-Undang Nomor 7 Tahun 1992 tentang Perbankan 

sebagaimana telah diubah mengatur tentang penyelenggaraan perbankan dan kewajiban bank untuk menjaga 

kerahasiaan data nasabah. Undang-Undang Nomor 11 Tahun 2008 tentang Informasi dan Transaksi 

Elektronik mengatur validitas dan keamanan transaksi elektronik. Undang-Undang Nomor 27 Tahun 2022 

tentang Perlindungan Data Pribadi memberikan landasan komprehensif untuk perlindungan data pribadi 

termasuk data biometrik. Peraturan Otoritas Jasa Keuangan mengatur tentang standar keamanan teknologi 

informasi dan manajemen risiko dalam sektor jasa keuangan. 

Namun demikian, tidak ada regulasi yang secara spesifik dan komprehensif mengatur penggunaan 

biometric verification dalam perbankan digital. Ketentuan yang ada bersifat umum dan tidak 

mengakomodasi karakteristik teknologi biometrik yang unik. Hal ini menciptakan ketidakpastian hukum 

bagi bank dalam mengimplementasikan teknologi biometric verification dan bagi nasabah dalam 

memperoleh perlindungan hukum. 

Berdasarkan latar belakang tersebut, tulisan ini merumuskan permasalahan sebagai berikut: 1) 

Bagaimanakah kerangka yuridis penggunaan biometric verification pada layanan perbankan digital menurut 

hukum positif Indonesia? 2) Bagaimanakah pembagian tanggung jawab hukum antara bank dan nasabah atas 

kegagalan atau penyalahgunaan biometric verification dalam transaksi perbankan digital? 3) Bagaimanakah 

mekanisme perlindungan hukum nasabah dari risiko penyalahgunaan data biometrik dalam layanan 

perbankan digital? 

 

METODE 

Penelitian ini menggunakan metode kualitatif dengan pendekatan hukum normatif-empiris. 

Pendekatan hukum normatif digunakan untuk menganalisis kerangka peraturan perundang-undangan terkait 

biometric verification, perbankan digital, dan perlindungan data pribadi. Pendekatan empiris digunakan 

untuk menganalisis praktik implementasi biometric verification dalam industri perbankan digital di 

Indonesia. 

Data penelitian terdiri dari data primer dan data sekunder. Data primer meliputi peraturan perundang-

undangan, kebijakan Otoritas Jasa Keuangan, dan dokumen kebijakan perbankan terkait biometric 

verification. Data sekunder meliputi literatur ilmiah, laporan industri, dan publikasi internasional. 
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Teknik pengumpulan data dilakukan melalui studi dokumen dan studi literatur. Analisis data dilakukan 

secara kualitatif dengan teknik analisis isi dan analisis dokumen hukum. Validitas data dijamin melalui 

triangulasi sumber dan triangulasi metode. 

HASIL DAN PEMBAHASAN 

Kerangka Yuridis Penggunaan Biometric Verification pada Layanan Perbankan Digital 

Kerangka yuridis penggunaan biometric verification pada layanan perbankan digital di Indonesia 

terbentuk dari hierarki peraturan perundang-undangan yang kompleks dan multidimensional. Kerangka ini 

mencakup aspek perbankan, teknologi informasi, perlindungan data pribadi, dan perlindungan konsumen. 

Undang-Undang Nomor 7 Tahun 1992 tentang Perbankan sebagaimana telah diubah dengan Undang-

Undang Nomor 10 Tahun 1998 mengatur tentang penyelenggaraan perbankan. Pasal 1 angka 3 

mendefinisikan bank sebagai badan usaha yang menghimpun dana dari masyarakat dalam bentuk simpanan 

dan menyalurkannya kepada masyarakat dalam bentuk kredit dan atau bentuk-bentuk lainnya dalam rangka 

meningkatkan taraf hidup rakyat banyak. Pasal 40 mengatur kewajiban bank untuk menjaga rahasia 

mengenai nasabahnya. Kewajiban kerahasiaan ini menjadi landasan hukum bagi perlindungan data 

biometrik nasabah. 

Undang-Undang Nomor 11 Tahun 2008 tentang Informasi dan Transaksi Elektronik mengatur aspek 

hukum transaksi elektronik. Pasal 1 angka 5 mendefinisikan data elektronik sebagai kumpulan data 

elektronik yang merupakan catatan atas kegiatan atau transaksi. Pasal 9 mengatur validitas dokumen dan 

tanda tangan elektronik. Pasal 10 mengatur persyaratan tanda tangan elektronik yang sah. Pasal 22 mengatur 

tanggung jawab penyelenggara sistem elektronik. Dalam konteks biometric verification, ketentuan ini 

menjadi landasan hukum untuk validitas autentikasi biometrik dalam transaksi elektronik. 

Undang-Undang Nomor 27 Tahun 2022 tentang Perlindungan Data Pribadi memberikan landasan 

komprehensif untuk perlindungan data pribadi termasuk data biometrik. Pasal 1 angka 1 mendefinisikan data 

pribadi sebagai data tentang individu yang teridentifikasi atau dapat diidentifikasi secara spesifik. Pasal 4 

huruf f mengatur data biometrik sebagai data pribadi yang bersifat sensitif. Pasal 15 mengatur prinsip-prinsip 

pengolahan data pribadi. Pasal 20 mengatur persetujuan pemilik data pribadi. Pasal 35 mengatur penilaian 

dampak pengolahan data pribadi. Pasal 57 mengatur sanksi administratif. Pasal 67 mengatur sanksi pidana. 

Peraturan Otoritas Jasa Keuangan Nomor 38/POJK.03/2016 tentang Penerapan Program Anti 

Pencucian Uang dan Pencegahan Pendanaan Terorisme bagi Penyelenggara Teknologi Finansial mengatur 

kewajiban penyelenggara fintech untuk menerapkan customer due diligence yang mencakup verifikasi 

identitas. Peraturan Otoritas Jasa Keuangan Nomor 12/POJK.01/2017 tentang Organisasi dan Tata Kerja 

Otoritas Jasa Keuangan memberikan kewenangan kepada Otoritas Jasa Keuangan untuk mengatur dan 

mengawasi sektor jasa keuangan. 

Surat Edaran Otoritas Jasa Keuangan Nomor 32/SEOJK.03/2020 tentang Penerapan Manajemen 

Risiko Teknologi Informasi dan Komunikasi bagi Bank Umum mengatur standar keamanan teknologi 

informasi dalam perbankan. Surat Edaran ini mengamanatkan bank untuk menerapkan autentikasi multi-

faktor untuk akses ke sistem yang sensitif. 

Surat Edaran Bank Indonesia Nomor 23/6/DKSP tentang Penerapan Manajemen Risiko Teknologi 

Informasi bagi Bank Umum Syariah dan Unit Usaha Syariah mengatur aspek serupa untuk perbankan 

syariah. 

Analisis terhadap kerangka yuridis ini menunjukkan adanya beberapa kelemahan. Pertama, tidak 

adanya regulasi yang secara spesifik dan komprehensif mengatur penggunaan biometric verification dalam 
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perbankan digital. Ketentuan yang ada bersifat umum dan tidak mengakomodasi karakteristik teknologi 

biometrik yang unik. Kedua, ambiguitas dalam penentuan status hukum data biometrik, apakah dianggap 

sebagai data pribadi sensitif semata atau juga sebagai instrumen autentikasi yang memiliki konsekuensi 

hukum tersendiri. Ketiga, tidak adanya standar teknis yang jelas mengenai tingkat akurasi dan keamanan 

sistem biometric verification yang harus dipenuhi oleh bank. 

 

Pembagian Tanggung Jawab Hukum atas Kegagalan atau Penyalahgunaan Biometric Verification 

Pembagian tanggung jawab hukum atas kegagalan atau penyalahgunaan biometric verification 

merupakan aspek krusial yang menentukan efektivitas perlindungan nasabah. Analisis terhadap pembagian 

tanggung jawab ini melibatkan identifikasi berbagai skenario kegagalan dan pihak-pihak yang terlibat. 

Skenario pertama adalah false acceptance, di mana sistem biometric verification mengenali orang yang 

salah sebagai nasabah yang sah. Skenario ini dapat terjadi akibat kualitas sistem yang rendah, serangan 

spoofing menggunakan foto atau masker, atau kompromi pada database biometrik. Dalam skenario ini, 

kerugian timbul karena transaksi tidak sah yang dilakukan oleh pihak tidak berwenang. 

Skenario kedua adalah false rejection, di mana sistem biometric verification menolak nasabah yang 

sah. Skenario ini dapat terjadi akibat perubahan karakteristik biometrik nasabah (misalnya luka pada jari), 

kondisi lingkungan yang tidak optimal (misalnya pencahayaan buruk untuk pengenalan wajah), atau 

kerusakan perangkat. Dalam skenario ini, kerugian timbul karena nasabah tidak dapat mengakses layanan 

perbankan yang diperlukan. 

Skenario ketiga adalah penyalahgunaan data biometrik oleh pihak ketiga, termasuk bank, penyedia 

teknologi, atau peretas. Skenario ini dapat terjadi akibat kebocoran database, akses tidak sah, atau 

penggunaan data biometrik untuk tujuan lain tanpa persetujuan nasabah. 

Dalam kerangka hukum yang ada, pembagian tanggung jawab atas skenario-skenario ini tidak diatur 

secara jelas. Undang-Undang Informasi dan Transaksi Elektronik Pasal 22 mengatur tanggung jawab 

penyelenggara sistem elektronik, namun tidak secara spesifik mengatur biometric verification. Ketentuan ini 

menyatakan bahwa penyelenggara sistem elektronik bertanggung jawab atas kelancaran operasi sistem 

elektronik yang diselenggarakannya. Namun demikian, tidak dijelaskan apakah tanggung jawab ini bersifat 

mutlak atau dapat dibebaskan dengan bukti telah melakukan tindakan pencegahan yang wajar. 

Undang-Undang Perlindungan Data Pribadi Pasal 52 mengatur tanggung jawab pengendali data 

pribadi. Pengendali data pribadi bertanggung jawab atas pelanggaran ketentuan undang-undang dan wajib 

membuktikan bahwa pelanggaran tersebut bukan disebabkan oleh kesalahannya. Prinsip ini mengadopsi 

konsep reverse burden of proof yang memberikan perlindungan lebih kuat bagi pemilik data. Dalam konteks 

biometric verification, bank sebagai pengendali data biometrik nasabah bertanggung jawab atas kebocoran 

atau penyalahgunaan data biometrik, kecuali dapat membuktikan bahwa kebocoran tersebut bukan 

disebabkan oleh kesalahannya. 

Dalam praktik perbankan, pembagian tanggung jawab umumnya diatur dalam perjanjian antara bank 

dan nasabah. Namun demikian, perjanjian ini seringkali mengandung ketentuan baku (standard clause) yang 

memberikan perlindungan berlebih kepada bank. Misalnya, klausul yang menyatakan bahwa bank tidak 

bertanggung jawab atas kerugian yang disebabkan oleh kelalaian nasabah dalam menjaga perangkat atau 

data biometriknya. Keabsahan klausul semacam ini dapat dipertanyakan berdasarkan Undang-Undang 

Nomor 8 Tahun 1999 tentang Perlindungan Konsumen, yang melarang pelaku usaha membuat ketentuan 

baku yang menimbulkan ketidakseimbangan hak dan kewajiban. 
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Dalam perspektif teori tanggung jawab hukum, pembagian tanggung jawab atas kegagalan biometric 

verification harus mempertimbangkan beberapa faktor. Pertama, pihak mana yang memiliki kontrol terhadap 

sistem dan teknologi. Kedua, pihak mana yang memperoleh keuntungan dari penggunaan teknologi tersebut. 

Ketiga, pihak mana yang memiliki kemampuan terbaik untuk mencegah dan mengelola risiko. Keempat, 

pihak mana yang memiliki akses terbaik terhadap informasi mengenai risiko dan kegagalan sistem. 

Berdasarkan faktor-faktor ini, bank sebagai pihak yang memiliki kontrol penuh terhadap sistem 

biometric verification, memperoleh keuntungan dari efisiensi operasional, memiliki kemampuan teknis 

untuk mencegah risiko, dan memiliki akses terhadap data operasional sistem, seharusnya menanggung 

tanggung jawab utama atas kegagalan sistem. Namun demikian, nasabah juga memiliki kewajiban untuk 

menjaga keamanan perangkat dan tidak menyalahgunakan layanan. Pembagian tanggung jawab yang 

proporsional harus mempertimbangkan kontribusi masing-masing pihak terhadap terjadinya kerugian. 

 

Mekanisme Perlindungan Hukum Nasabah dari Risiko Penyalahgunaan Data Biometrik 

Mekanisme perlindungan hukum nasabah dari risiko penyalahgunaan data biometrik melibatkan 

berbagai instrumen hukum dan non-hukum. Instrumen hukum meliputi perlindungan berdasarkan Undang-

Undang Perlindungan Data Pribadi, Undang-Undang Perlindungan Konsumen, dan perjanjian antara bank 

dan nasabah. Instrumen non-hukum meliputi standar industri, sertifikasi keamanan, dan mekanisme 

pengaduan. 

Berdasarkan Undang-Undang Perlindungan Data Pribadi, nasabah memiliki hak-hak spesifik terkait 

data biometriknya. Hak-hak ini meliputi hak untuk mengetahui penggunaan data pribadinya, hak untuk 

mengakses data pribadinya, hak untuk melengkapi dan memperbarui data pribadinya, hak untuk 

menghentikan pengolahan data pribadinya, hak untuk menghapus data pribadinya, dan hak untuk 

mengajukan keberatan atas pengolahan data pribadinya. Dalam konteks biometric verification, hak-hak ini 

memberikan nasabah kontrol terhadap data biometriknya. 

Namun demikian, implementasi hak-hak ini menghadapi tantangan praktis. Pertama, hak untuk 

menghapus data biometrik bertentangan dengan kebutuhan bank untuk menyimpan data autentikasi untuk 

keperluan audit dan investigasi. Kedua, hak untuk menghentikan pengolahan data biometrik berimplikasi 

pada tidak dapatnya nasabah menggunakan layanan perbankan digital yang memerlukan autentikasi 

biometrik. Ketiga, mekanisme pengaduan dan penegakan hak masih lemah, dengan keterbatasan lembaga 

pengawas dan lamanya proses penyelesaian sengketa. 

Berdasarkan Undang-Undang Perlindungan Konsumen, nasabah sebagai konsumen jasa perbankan 

berhak mendapatkan perlindungan dari praktik yang merugikan. Pasal 4 menegaskan hak konsumen untuk 

mendapatkan kenyamanan, keamanan, dan keselamatan dalam mengkonsumsi barang dan atau jasa. Pasal 7 

menegaskan hak konsumen untuk mendapatkan barang dan atau jasa yang sesuai dengan nilai tukar dan 

kondisi serta jaminan yang dijanjikan. Pasal 8 menegaskan hak konsumen untuk mendapatkan informasi 

yang benar, jelas, dan jujur. Pasal 19 melarang pelaku usaha membuat ketentuan baku yang menimbulkan 

ketidakseimbangan hak dan kewajiban. 

Dalam konteks biometric verification, bank berkewajiban untuk memberikan informasi yang cukup 

dan jelas mengenai cara kerja, risiko, dan batasan teknologi biometric verification. Bank juga berkewajiban 

untuk menyediakan alternatif autentikasi bagi nasabah yang tidak ingin menggunakan biometric verification. 

Larangan ketentuan baku yang merugikan konsumen menjadi landasan untuk meninjau kembali klausul-

klausul dalam perjanjian perbankan digital yang memberikan perlindungan berlebih kepada bank. 
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Dalam praktik industri, beberapa bank telah mengembangkan mekanisme perlindungan tambahan. 

Pertama, penggunaan biometric verification sebagai bagian dari autentikasi multi-faktor, bukan sebagai satu-

satunya metode autentikasi. Kedua, penyimpanan data biometrik dalam bentuk template yang dienkripsi, 

bukan dalam bentuk gambar atau data mentah. Ketiga, pemrosesan data biometrik pada perangkat lokal (on-

device processing) untuk mengurangi risiko kebocoran database. Keempat, mekanisme fallback ke metode 

autentikasi lain jika biometric verification gagal. 

Namun demikian, mekanisme perlindungan ini bersifat sukarela dan tidak diatur secara wajib dalam 

regulasi. Tidak ada standar minimum yang harus dipenuhi oleh bank dalam mengimplementasikan biometric 

verification. Hal ini menciptakan variasi yang signifikan dalam tingkat keamanan dan perlindungan 

antarbank, dengan risiko bahwa bank yang menekankan efisiensi biaya dapat mengorbankan keamanan 

sistem. 

 

KESIMPULAN 

Berdasarkan analisis yuridis yang telah dilakukan, dapat disimpulkan beberapa hal sebagai berikut. 

Pertama, kerangka yuridis penggunaan biometric verification pada layanan perbankan digital di 

Indonesia terbentuk dari hierarki peraturan perundang-undangan yang bersifat fragmentaris, meliputi 

Undang-Undang Perbankan, Undang-Undang Informasi dan Transaksi Elektronik, Undang-Undang 

Perlindungan Data Pribadi, dan berbagai peraturan Otoritas Jasa Keuangan. Kerangka hukum ini 

mengandung kelemahan berupa tidak adanya regulasi yang secara spesifik dan komprehensif mengatur 

penggunaan biometric verification, ambiguitas dalam penentuan status hukum data biometrik, dan tidak 

adanya standar teknis yang jelas mengenai tingkat akurasi dan keamanan sistem. 

Kedua, pembagian tanggung jawab hukum atas kegagalan atau penyalahgunaan biometric verification 

masih ambigu. Undang-Undang Informasi dan Transaksi Elektronik mengatur tanggung jawab 

penyelenggara sistem elektronik secara umum, namun tidak secara spesifik mengatur biometric verification. 

Undang-Undang Perlindungan Data Pribadi mengadopsi prinsip reverse burden of proof yang memberikan 

perlindungan lebih kuat bagi pemilik data. Dalam praktik, perjanjian antara bank dan nasabah seringkali 

mengandung ketentuan baku yang memberikan perlindungan berlebih kepada bank. Pembagian tanggung 

jawab yang proporsional harus mempertimbangkan kontrol, keuntungan, kemampuan pencegahan risiko, 

dan akses informasi masing-masing pihak. 

Ketiga, mekanisme perlindungan hukum nasabah dari risiko penyalahgunaan data biometrik 

melibatkan instrumen hukum dan non-hukum. Undang-Undang Perlindungan Data Pribadi memberikan hak-

hak spesifik kepada nasabah, namun implementasinya menghadapi tantangan praktis. Undang-Undang 

Perlindungan Konsumen melarang ketentuan baku yang merugikan konsumen. Praktik industri telah 

mengembangkan mekanisme perlindungan tambahan, namun bersifat sukarela tanpa standar minimum yang 

wajib. Diperlukan pengembangan mekanisme perlindungan yang lebih komprehensif dan terstandardisasi. 
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